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What? Aruba ClearPass



오라클DB내의 Member 별SSID접속제한

S대학교아루바클리어패스적용사례

WHO WHERE HOW

802.1X
무선 접근

EDU WiFi Guest

Publisher



오라클DB내의 Member 별SSID접속제한

S대학교아루바클리어패스적용사례

WHO WHERE HOW

Member별 무선을 통해 접근 통제가 가능하여 보안이 강화.

DB내 Member를 ClearPass 사용자 Role에 적용
Role에 따른 정책을 적용하여 서비스 진행



층별분류에따른 VLAN 할당

K사아루바클리어패스적용사례

WHERE HOW

802.1X
무선 접근 층별 VLAN 적용

SyncPublisher Subscriber



층별분류에따른 VLAN 할당

K사아루바클리어패스적용사례

WHERE HOW

AP Hostname에 층을 입력하여 Role적용 후 Contain 층 Type통한 VLAN 분류

1개의 SSID를 통해 특정 층에 VLAN을 할당하여 층에 존재하는 AirPlay 만 확인 가능

- SSID에는 하나의 VLAN이 설정 되여 층상관없이 불필요하게 모든 AirPlay가 확인.



내방객 Self-registartion을통한내방객전용 SSID접속

L사아루바클리어패스적용사례

HOWWHO WHEN

ClearPass Guest Access

내방객 무선 접근 내방객 무선 접근허가

내방객 계정 Expired 1Day

가입 승인 요청 메일웹 인증 & 계정 생성

SyncPublisher Subscriber



내방객 Self-registartion을통한내방객전용 SSID접속

L사아루바클리어패스적용사례

HOWWHO WHEN

내방객 무선 접근 편의성을 위해 내방객이 직접 계정 생성으로 내방객에 대한 편의성

담당자에게 승인 후 계정을 통한 무선 접근 가능 ( 무분별한 사용을 막기 위해 Expired 1day적용)



임직원유무선사용자 Role에따른 VLAN할당

N사아루바클리어패스적용사례

HOWWHO

MAC인증 접근제어

유무선 접근 접근 허가
Dynamic VLAN정책 부여

임직원 Device MAC 등록

SyncPublisher Subscriber



임직원유무선사용자 Role에따른 VLAN할당

N사아루바클리어패스적용사례

HOWWHO

임직원 VLAN Role에 따른 VLAN 할당하여 임직원의 대역 관리의 편의성.



임직원무선사용자MAC등록후 VLAN할당

N사아루바클리어패스적용사례

HOWWHO

접근 허가

SyncPublisher Subscriber

Subscriber

Subscriber

Radius
Account

MAC 등록

Authorization MAC

임직원
802.1X 인증



임직원무선사용자MAC등록후 VLAN할당

N사아루바클리어패스적용사례

HOWWHO

SQL DB에 MAC이 존재 할 경우 Employee Role을 부여
Role에 따라 VLAN 할당

사용자 MAC이 존재 할 경우 인증 적용으로 보다 무선 접속에 대한 보안 강화

Guest Role일 경우 Mac 등록 안내 페이지로 Redirect 진행으로 관리 편의성



내방객무선사용자서비스적용

N사아루바클리어패스적용사례

HOW

내방객
접근 허가

SyncPublisher Subscriber

Subscriber

Subscriber

Guest DB 계정 등록
(Expired 기간 설정)

MAC 등록

Authorization MAC

내방객
802.1X 인증

WHENWHO



N사아루바클리어패스적용사례

내방객 계정은 Restful API를 통해 Guest DB에 등록으로 내방객 관리 용이

내방객무선사용자서비스적용
HOWWHENWHO



유무선& Device 인증진행

K사아루바클리어패스적용사례

HOWWHO

802.1X 인증

유무선 접근

MAC 인증

MAC Vendor

MAC OUI

MAC Address

MAC Address

여부에 따른 등급 분류

SyncPublisher Subscriber

Device MAC 등록

접근 허가
정책에 따른 VLAN 할당

WHAT WHERE



유무선& Device 인증진행

K사아루바클리어패스적용사례

HOWWHO WHAT WHERE

IP PHONE

클리어패스의 서비스는 정책에 부합해야 적용 되며, IP PHONE 같은 경우 Vendor & 
MAC 정보 등록으로 인해 서비스 부합

IP Phone 경우 Vendor & MAC-Address 정보를 통해 서비스를 이용

- 유선 스위치의 특정 설정 없이 정책에 따른 VLAN할당으로 편리성 용이



유무선& Device 인증진행

K사아루바클리어패스적용사례

HOWWHO WHAT WHERE

유무선 Authentication

SQL DB의 정보를 Query하여 MAC의 존재여부를 확인

- 존재 여부 확인에 따라 구성 된 Role을 할당.

SQL DB에 사용자 MAC의 존재여부 (EXISTS & NOT_EXISTS)에 따라 Role 부여



유무선& Device 인증진행

K사아루바클리어패스적용사례

HOWWHO WHAT WHERE

유무선 Authentication

특정 그룹 & Role & Device Type & LDAP 그룹에 따른 정책 적용

- AND 조건을 통한 정책에 따라 VLAN 할당.
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특정 그룹은 REJECT (자회사 또는 협락사 일 경우)
별도 서비스를 부여

특정 MAC

Device Type & 특정그룹

Role & Device Type & 특정 그룹

해당 정책에 속하지 않을 시 Default profile 정책을 적용.



유무선& Device 인증진행

K사아루바클리어패스적용사례

HOWWHO WHAT WHERE

유무선 Authentication

Guest경우 안내 페이지로 Redirect Role 적용.

- Guest는 모든 정책이 부합하지 않아 서비스 접근을 막지만 사유를 확인 하기 위한 안내페이지 Redirect
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Role & Device Type & OS에
따른 정책 적용



유무선& Device 인증진행

K사아루바클리어패스적용사례

HOWWHO WHAT WHERE

유무선 Authentication ( 자회사 )




