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OT : Operational Technology (운영기술) –주요구성요소

Operational Technology (OT) – the hardware and software dedicated to detecting or causing changes in 

physical processes through direct monitoring and/or control of physical devices such as valves, pumps, etc. 
(https://en.wikipedia.org/wiki/Operational_Technology)
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https://en.wikipedia.org/wiki/Operational_Technology


OT : Operational Technology (운영기술) –플랜트개요

현장제어캐비넷



OT : Operational Technology (운영기술) – ICS기본계층구조



OT : Operational Technology (운영기술) – ICS주요제조사



OT : Operational Technology (운영기술) – ICS제조사주요산업영역



IT vs OT

IT는 CIA 우선순위

- Confidentiality (기밀성) 

- Integrity (무결성) 

- Availability (가용성)

OT는 AIC 우선순위

- Availability (가용성) 

- Integrity (무결성)

- Confidentiality (기밀성)
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초기디자인단계에서부터
보안/복원력을고려하지않았던
레거시 ICS/OT 인프라

(예 : 보안패치의 어려움)

점차적으로연결되어가는
IT+OT 융합환경

(예 : 생산성을 위한 공급망 통합)

지속적인보안위협이
경고되는크리티컬한인프라

(예 : 전 국가적인 재난 발생 가능성)

IT vs OT의환경/기술/투자적인보안불균형문제



OT 환경피해사례



SANS 2019 –State of OT/ICS Cybersecurity Survery



스마트팩토리보안시장전망 : “New Blue Ocean”

스마트팩토리 시장은 아직 사이버 보안 시장에 비해 걸음마 단계에 불과하지만, 
향후 확장성을고려하였을 때, 스마트팩토리보안 시장도 함께 성장할 것으로 전망



OT보안을위해무엇부터먼저해야하는가?



OT보안을위해무엇부터먼저해야하는가? -보안효과가크고빠른솔루션우선투자



OT보안을위해무엇부터먼저해야하는가? -보안효과가크고빠른솔루션우선투자

IT 영역

OT 영역

• ICS/OT/IoT관련전문프로토콜이해부족

• 해당환경의실시간보안/운영가시성결여로복원력상실

• 예상가능한보안사고에즉각적인대처불가능

“가시성이 없는 네트워크를보호하는 것은 불가능하다”

OT 환경에 대한
완벽한 가시성 확보 필요



클래로티(Claroty) 회사현황

• ICS/OT 산업보안 전문회사로 2014년 설립 (본사 : 뉴욕)

• 투자/펀딩 : 9천9백만 달러
경쟁사대비 2~4배 많은투자/펀딩금액으로

R&D및산업보안전문솔루션개발에집중할수있는건전한투자구조

• 주요 투자사 현황 (ICS/OT 및산업자동화솔루션메이저제조사가투자/펀딩)

• 주요 수상 내역

Cool Vendors in Smart City 

Application Solutions 2016 

RSAC 2017 Innovation 

Sandbox Highlights 

Top 10 Cyber Startups

Finalist in the Best 

Cybersecurity Startup

Winner

ICS Threat Detection Challenge

Top 25 Tech Companies 

to Watch 2019

2019 North American OT       

Network Protection Platform: 

Entrepreneurial Company of the Year



수자원개발, 

식수/폐수/수질관리

정부/공공

해양시추/플랜트

광업/철강오일/가스/에너지

제조

전기/발전소 헬스케어/제약/바이오

풍력발전/

친환경에너지
유통/리테일/물류

식음료(F&B)

농화학

자동차/오토모티브

데이터센터/

빌딩관리시스템
(BMS)

클래로티(Claroty) 적용주요산업군
4차산업혁명및디지털트랜스포메이션을위한 *시큐어*스마트팩토리 / 스마트시티 / 스마트빌딩등다양한산업군으로확장중



CoreX DPI

Kill Chain Analysis

Vulnerability Research

Threat Hunting

Blind Protocol Analysis

Attack Simulation

Reverse Engineering

Malware Investigation 
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& Analysts50+

Research

Lab

$5M
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Protocols

90+

글로벌클래스의 ICS/OT 연구분석팀보유
머신러닝기반CoreX DPI 기술을통해업계가장폭넓은 ICS/OT 프로토콜을지원



커넥티드 IT+OT 융합환경의통합보안을위한파트너에코시스템
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OT 환경의가시성확보를위한클래로티적용방안

IT 영역

OT 영역

손쉬운 적용 방안부터 시작!

• SPAN Port를 통한 OT 미러링 트래픽 학습

• 별도 에이전트를 설치하지않는 구성

• OT인프라/스마트팩토리 다운타임이 없음



0. OT 구성요소의계층별연결관계및토폴로지시각화



1. OT 구성요소의Active한자산정보프로파일링



2. IIoT(Industrial IoT) 장비에대한자산정보및이력관리



3. 시리얼 I/O 통신장비에대해서도자산정보관리및가시성제공



4. OT환경위협탐지를위한Yara Rule 및Snort 기반시그니처지원



OT 자산의
최신보안패치적용여부감지

5. 최신패치/펌웨어적용여부및설치된애플리케이션/파일감지

IOT 자산에
설치된파일/프로그램감지

OT 자산에대한
보안취약점인텔리전스제공

(CVE 매칭)



6. 발견된보안취약점을기반으로OT네트워크의잠재적인위협시뮬레이션



7. 사이버킬체인방식의Root Cause Analytics 지원
스토리보드기반의실시간이상징후포착, 선제적인위협헌팅및상관분석



8. OT구성요소간데이터플로우자동분석을통한마이크로세그멘테이션
-베이스라인에위배되는이상징후/비정상행위감지
- OT환경을위한방화벽정책적용에활용, Later Movement Attack대응가능

이상적인OT네트워크세분화
전략제시



9. OT 명령어/설정값변경인식및비교관리

예) PLC의설정값변경내역제공
(변경전/후비교)

OT 운영요소들의실시간상황변화
인식을기반으로한변경관리



10. OT인프라의신속한유지관리를위한안전한원격접속제어
-내부인원/관련부서및협력사를통한협업/유지관리작업시, 위험요소제거
-접속작업행위/내역에대해서동영상녹화/저장지원

-유지관리작업을위한
시스템접근/감사강화

-내외부규정준수



OT 네트워크의안전도상태점검 : 헬스체크서비스
Security Posture Assessment for ICS/OT Network

• 현재운영중인 ICS/OT 자산정보

• ICS/OT 구성요소의네트워크분석

• 해당자산및구성요소들의보안적인, 

운영적인취약점분석

• ICS/OT 인프라의안전도상황등

고객사OT 구간의PCAP 파일을통해

클래로티(Claroty) 전문연구원이분석및

리포트



IT+OT 융합보안의가까운미래…

IT와 OT, 2년 이내에 완전 융합되어

전혀 새로운 세계가 도래할 것!

(하노버산업박람회 2019 기자회견 : 

지멘스 스마트팩토리오토메이션 BU CEO 랄프마이크 프란케氏)



감사합니다

Bringing Clarity to OT Networks

클래로티코리아
문의처 : daniel.k@claroty.com


