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COVID-19
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IoT 단말의 증가로
보안팀의 위협

부담이 높아집니다.

SaaS 
애플리케이션은

다시 데이터센터를
통해 통신합니다. 

전용선은 복잡하고
비쌉니다. 

장치가
무분별하게
확장되고

수동으로 구성

WAN
Challenges

BRANCH 
Challenges

단일솔루션으로모든문제를해결하세요!
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Cloud-First Architecture

MPLS 인터넷

DC DC

Small BranchLarge Branch Micro Branch

Aruba Central을
통한관리및제어

Nano Branch?

Dynamic Segmentation Dynamic Segmentation

향상된 사용자 경험

클라우드 오케스트레이터

향상된 사용자 경험 향상된 사용자 경험

UTM UTM

SD-WAN 오케스트레이터



• ARUBA 엔지니어는 유선 연결을 요구합니다. 

• Aruba 엔지니어에게 각각 RAP를 제공

• 집에서 ARUBA 본사까지 IPSec 연결

• 별도의 VPN / Token 불 필요

• 사무실에 있는 것과 동일한 환경 제공

• 원격 콜 센터

• 노트북 연결을 위한 무선 환경

• 전화기 연결을 위한 PoE 유선 포트

안전하게네트워크를확장하는
USECASE 예시 - Aruba RAP



RAP MODELS

AP-303HAP-203HAP-203R (P) AP-505H

전원 어댑터 내장

2개의 이더넷 포트

추가 PoE Out (옵션)

BLE

TPM

PoE로만 연결

1개의 이더넷 포트

No BLE

NO TPM

PoE 또는 외부 전원 연결

3개의 이더넷 포트
(1개 PoE 포트)

100Mb Wired Crypto

Passthru port

BLE

TPM

2.5G 업링크

PoE 또는 외부 전원 연결

4개의 이더넷 포트
(2개의 PoE 포트)

500Mbps Wired crypto

BLE / ZIGBEE

TPM

WIFI6



SOLUTION OVERVIEW

BRANCH

모빌리티컨트롤러 / 게이트웨이

원격근무자

BRANCH GW

BRANCH / 
HOME

IAP-VPN VIA

BRANCH / 
HOME

RAP



SOLUTION OVERVIEW –클라우드관리형

BRANCH

Mobility Controller

원격근무자
BRANCH / 

HOME

클라우드게이트웨이

SD-WAN IAP-VPN VIA

IPSEC



그럼무엇을사용해야할까요? 

단일 AP

ZTP

집과 회사간
프로파일/SSID 분리

클러스터간 Stateful L2 
failover

안전한 유선 포트

클라우드 관리형 또는 On-Prem

별도의 하드웨어 불필요

사용자가 VIA 클라이언트
다운로드

대부분의 OS에서 동작 가능

다수 AP로밍

ZTP

VRRP 이중화

집과 회사간 프로파일 분리

안전한 유선 포트

다수 AP 로밍

ZTP

Failover를 위한 다수 업링크

집과 회사간 프로파일 분리

안전한 유선 포트

INTERNET 
ROUTER

INTERNET 
ROUTER

GATEWAY

게이트웨이 / SD-WAN VIAREMOTE APIAP-VPN

클라우드 또는 On-Prem 방식

하드웨어 또는 소프트웨어 방식의 VPN



ARUBA RAP를활용하여
네트워크를안전하게확장

병원

학교

회사/사무실

리테일/상점 Aruba 모빌리티컨트롤러

업무용 회사 SSID

재택근무환경

유선 / 무선 음성 통화

GUEST / HOME



RAP 이중화로
네트워크를안전하게확장

재택근무환경

VRRP

데이터센터

백업데이터센터

LMS BACKUP

병원

학교

회사/사무실

리테일/상점



모빌리티마스터와함께RAP 이중화로
네트워크를안전하게확장

재택근무환경

데이터센터

LMS BACKUP

AOS 8.x CLUSTER

백업데이터센터

병원

학교

회사/사무실

리테일/상점



IAP-VPN로
네트워크를안전하게확장

VPNC

재택근무환경

VRRP

병원

학교

회사/사무실

리테일/상점

업무용 회사 SSID

유선 / 무선 음성 통화

GUEST / HOME



IAP-VPN로
네트워크를안전하게확장

데이터센터

재택근무환경또는
원격사무실

VRRP

백업데이터센터

OSPF / BGP

병원

학교

회사/사무실

리테일/상점

업무용 회사 SSID

유선 / 무선 음성 통화

GUEST / HOME



• 사무실에서 준비 및 프로비저닝

• AP 가 컨트롤러와 연결

• RAP 역할로 수동 프로비저닝

• Zero Touch Provisioning (ZTP) (수동)

• AP를 수동으로 추가

• AP를 위한 그룹 설정 및 Booting 룰 설정

• AP는 설정한 Profile에 따라 자동 프로비저닝

• Zero Touch Provisioning (ZTP) (자동)

• AP가 배송될 때 인증서버에 자동 등록

• AP Whitelist가 인증서버에서 MM으로 동기화

• AP는 설정한 Profile에 따라 자동 프로비저닝

RAP 설치방식에따라
네트워크를안전하게확장
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Cloud-First Architecture

MPLS 인터넷

DC DC

Small BranchLarge Branch Micro Branch

Aruba Central을
통한관리및제어

Nano Branch?

Dynamic Segmentation Dynamic Segmentation

향상된 사용자 경험

클라우드 오케스트레이터

향상된 사용자 경험 향상된 사용자 경험

UTM UTM

SD-WAN 오케스트레이터



SD-WAN 오버레이
전송독립적연결보장
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SD-WAN 오케스트레이션

예전에는어떻게연결했었나요? SD-WAN 오케스트레이션사용

왜 중요할까요??

MPLS

BGPBGPBGP

BGPBGP

INET

DMVPN (EIGRP)

Boss: 새로운 App이 출시될 예정이야. 
“$%^#*!” 변경사항이 있을거야

MPLS

ISP1

소형대형

DC-01 DC-02

클라우드네이티브
SD-WAN 오케스트레이터

Public cloud

ISP2

중형 마이크로

SD-WAN 오버레이

Boss: 새로운 App이 출시될 예정이야. 
“$%^#*!” 변경사항이 있을거야

완료!
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SD-WAN 오케스트레이션
어떻게 동작하나요? 

• 중앙 클라우드 네이티브 방식의 제어부

• 중앙화된 키 관리

• 수평적 확장성

• 정책 중심의 SD-WAN 오버레이

• 네트워크간 WAN 링크 자동 탐색

• 토폴로지 요구사항에 따라 라우팅 및 터널링
오케스트레이션

MPLS

ISP1

SmallLarge

DC-01 DC-02

클라우드네이티브
SD-WAN 오케스트레이터

Public cloud

ISP2

Medium Micro

SD-WAN Overlay
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SD-WAN 오케스트레이터
터널링 오케스트레이션

SUPER_MPLS

TURBO_MPLS

DC-1

출발지 목적지 방식 태그 Cost

BG-1 DC-1-VPNC-1 MPLS SUPER 10

BG-1 DC-1-VPNC-2 MPLS SUPER 20

BG-1 DC-1-VPNC-1 INET SPEEDY 20

BG-1 DC-1-VPNC-2 INET SPEEDY 10

BG-1 DC-2-VPNC-1 MPLS TURBO 30

… … … … …

SPEEDY_INET

TURBO_MPLS

FAST_INET

SUPER_MPLS

SPEEDY_INET

TURBO_MPLS

FAST_INET

SD-WAN 
오케스트레이터
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오버레이오케스트레이션
라우팅 오케스트레이션

OSPF

Main DC

BGP

Regional DC

Routing OSPF

Subnet A Subnet B

Direct Routing

SD-WAN 
오케스트레이터

게이트웨이 네트워크 NextHop

BGW-01 10.96.0.0/16
(branches)

R-DC

BGW-01 10.0.0.0/8
172.16.0.0/12
(summary-global)

Main-DC

BGW-01 10.127.0.0/16
(AWS-VPC)

Cloud

… … …



비즈니스정책
사용자경험향상



24

사용자경험의퀄리티

이전에는어떻게퀄리티를높였나요? 어떻게 SD-WAN으로퀄리티를높이나요?

왜 중요할까요? 

MPLS

QoS 설정

정책 및 관리

보장된
서비스

최선의 방법

Branch

Data Center Aruba PQM 
Service (ACP)

Default Gateways1

Headend 
Gateways3

ISP1 ISP2

SaaS Applications4

게이트웨이는 SLA 를 모니터링
(지연, 손실, 활용률, Jitter)

Aruba Cloud2
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애플리케이션 카테고리별로
우선 경로 구성 및 백업 옵션 설정

경로선택

Dynamic Path Selection/Steering

사용자별/애플리케이션 카테고리별
SLA parameters 구성

SLABasic WAN 

사용자 역할별로
주요 애플리케이션 분류

e.g. 비즈니스 크리티컬, 음성, 게스트

역할 + 애플리케이션 21 3

지연

Jitter

손실

MPLS

인터넷

4G/LTE
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WAN링크가 애플리케이션 SLA를
준수하는지?

• WAN 링크별컴플라이언스확인
•특정사유로인한위반항목강조

정책이 경로 기본설정을 준수하는지?
•활성링크간세션분배확인

WAN링크 SLA위반시 DPS 수행?
• WAN링크간세션이동을신속하게식별

Dynamic Path Steering
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Dynamic Path Steering
어떻게 도와줄 수 있나요?

– 무엇이문제인가요?

– VoIP 서비스는 매우 중요하기 때문에, 지연 시간이 짧아야 하고
Jitter 값이 작은 MPLS 경로가 적합합니다. 

– 반면 MPLS는 새로운 애플리케이션의 대역폭 요구사항을 처리할 수 없음

– 어떻게대응하나요?

– Aruba SD-WAN은 모든 WAN 회선에 대해서 지연, 손실, Jitter, 사용량
등 상태 값을 모니터링 합니다. 

– Aruba SD-WAN은 MPLS회선에 대해서 이중 QoS 태깅을 적용하고,
인터넷 회선에 대해 애플리케이션 기반의 QoS 스케줄링을 적용합니다. 

– Dynamic Path Steering은 가장 이상적인 회선으로 트래픽이 흐르도록
선택적으로 조절합니다. 
– 지연과 Jitter에 민감한 트래픽은 MPLS

– 대역폭을 많이 사용하는 애플리케이션은 인터넷 회선

– SLA를 만족 못하는 경우 실시간으로 트래픽 이동

MPLS INET

SD-WAN 오버레이

Dynamic Path Steering
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ISP Exit 1

ISP 1

SaaS 최적화

– Office 365와 같은 높은 업무 우선 순위 SaaS 솔루션에 대해
자동으로 최적화된 라우팅을 정의

• 각 지점의 엔드-투-엔드간 사용자 경험의 품질을 측정하기
위해 SaaS 서버로 HTTP 연결 시도

• 선택된 ISP를 통해 DNS Request 리다이렉트

• 최초 패킷 분류

어떻게 동작하나요?

ISP 2

Branch

지연/
손실/
Jitter

ISP Exit 2
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중요 SaaS 성능지표시각화

중요 SaaS 애플리케이션에 대한 선택 경로와
사용자 경험에 대한 시각화
(액티브 프로브 기반)

2

모든 TCP 애플리케이션의 사용자 경험 시각화
(패시브 측정방식 기반) 1
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SaaS 최적화
어떤 도움을 주나요?

– 무엇이문제인가요?

– 전국적인 배포, 의존도가 높은 SaaS 서비스에 대해 전국 단위로 구축

– 기업 내 모든 단말들이 기업 데이터센터에 위치한 DNS 서버를 사용

– 기본 타이머를 사용하여 최대 30초 이내 Failover 수행
(2-3초 내로 줄일 수 있지만, 그것은 overkill이 될 것임)

– 어떻게해결해야할까요?

– SaaS Express
• 각 지점의 엔드-투-엔드간 사용자 경험의 품질을 측정하기 위해

SaaS 서버로 HTTP 연결 시도

• 선택된 ISP를 통해 DNS Request 리다이렉트

• 최초 패킷 분류

Branch 

DC 

SaaS Nodes 



Security
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각지점을위한통합보안

애플리케이션/사용자 인지 방화벽

Deep Packet Inspection

웹 컨텐츠 & URL 필터링

App & URL 평판 조회 및 차단

침입 탐지 및 차단 시스템

클라우드 보안 연동

위협시각화

•시간 외 근무시 발생할 위협 가능성

•사용자 및 애플리케이션 시작과 함께 네트워크 방향으로 오버레이

•위협 소스 및 임팩트

정책 중심 수행

•즉시 사용 가능한 IDS / IPS 정책

•사용자 정의 화이트리스트(Whitelist)

•오탐 관리 플로우

인시던트관리와상관관계분석

•외부 연동 가능한 이벤트로 SoC로 스트리밍

•비즈니스 영향도에 따른 알람과 알림

•REST 엔드포인트로 이벤트 스트리밍NEW
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Source: https://www.dnsstuff.com/ids-vs-ips

o 네트워크 IDS/IPS

o 룰셋 중심의 보안

o 시그니처 기반

o 패턴 기반

o 침입에 대한 대응

o CVE 기반

o 회피 공격

o 사용한 시퀀스 추론 방식

o 전형적인 위협요소 포함

o 스캐닝 공격

o 비대칭 라우팅

o 버퍼 오버플로우 공격

o 특정 프로토콜 공격

o 악성 코드

o Traffic Flooding 

IPS

IDS/IPS가무엇인가요?

IDS

https://www.dnsstuff.com/ids-vs-ips
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▪ 시간 흐름에 따른 위협 시각화

▪ 사용자/애플리케이션 시작 및 네트워크 트래픽
vs 위협

▪ 위협 트렌드

▪ 위협 요소

▪ 카테고리별, 유형별, 위험도별

▪ 위협 확산

▪ 영향 받은 사용자 및 장치

▪ 소스 및 영향도 레벨

▪ 드릴 다운

▪ SIEM 연동 (Splunk가 첫번째 사례가 될 예정)

보안대시보드
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Dynamic Segmentation

임직원

BYOD

IOT

방문객

Office
365

Network
Camera

n0tma1ware
.biz

AirGroup

사용자및단말 애플리케이션및사용자

ClearPass

역할부여가
“Dynamic”

같은 VLAN 내에서도
“Segmentation”

역할기반의방화벽!!
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서비스 VLAN

역할기반보안으로 Micro-Segmentation
어떤 도움을 주나요?

– 무엇이문제인가요?

– IoT로 인해 VLAN이 폭발적으로 증가 (20+)

– 개별적으로 구성된 VLAN 포트는 규모에 맞게 관리하기 어려움

– 대규모 NAC 프로젝트(100개 이상의 병원/클리닉 등)에서는 증가하는
VLAN을 관리하기 어려움
모든 장치가 CoA 에 따른 연결 해제에 반응하는 것은 아님

– 어떻게해결해야할까요?
– 인프라 관리를 위한 언더레이 VLAN

– 각 지점 서비스를 위한 오버레이 VLANs for branch services (VLAN 1개 정도)

– 역할 기반의 보안 정책

언더레이 VLAN

역할 기반의 보안 정책
단말을 프로파일링하고
적절한 역할을 할당

내부의 트래픽은 강제로 branch 
gateway (firewall)로 흐름
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클라우드보안시스템연동

수동적인연동방식 오케스트레이션을통한연동

고급 보안이 가장 적절한 곳은 어디인가요? 

클라우드
보안으로 PBR 

역할기반의
접근정책

PBR to Cloud 
Security

역할기반의
접근정책

SD-WAN 
오케스트레이터

1. API를 통한 “site” 생성
2. 가장 가까운 클라우드 위치 찾기
3. 터널링 구성



Operation
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무선 LAN: VLAN, ACL, SUBNET

유선: VLAN, ACL, SUBNET

방화벽: ZONE, TRUST, ACL

라우터: VRF, VPN, SUBNET, ACL

WAN 가속기: THROTTLING, 
COMPRESSION

VLAN 103

VLAN 201

SECOPS

DEVOPS

NW OPS

OT OPS

A
B

D

C

COMPLEXITY
BEFORE

엔드-투-엔드 SD-Branch 솔루션
왜 중요한가요? 
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통합 DYNAMIC 
SEGMENTATION: 

유선, 무선, WAN, 보안

모든트래픽이
보호됨

정책중앙화

SIMPLICITY
AFTER

엔드-투-엔드 SD-Branch 솔루션
왜 중요한가요? 



41

경험중심의
매니지먼트

LAN / WAN / WLAN

부가서비스 (옵션)

게스트
Wi-Fi 

방문객
분석

인공지능
인사이트

Aruba-OS
스위치

독립형
액세스 포인트

포괄적인 관리 및 지능형 자동 인사이트

간소화된 프로비저닝

& 워크플로우 기반의 운영 모델

3rd party 소프트웨어 솔루션과

연동을 위한 API 내장

보안
게이트웨이

REST API를통한확장성

(구성, 모니터링, 알람 및 안전한 접속)

모바일과 IoT 단말 프로파일링이

통합된 플랫폼

Aruba 클라우드플랫폼–엔드-투-엔드네트워크서비스

SD-WAN 보안
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상태대시보드

– 두 가지 접근 방식에 따른 모니터링

– 패시브하게 수집되는 매트릭 값 및 통계

– 통합 트랜잭션으로부터 액티브하게
수집되는 매트릭 값과 통계

– 세 가지 방식으로 결과 제공

– API를 통해서 또는 API 기반의 알림

– 추출 가능한 리포트를 통한 방식

– Central 대시보드를 통한 방식
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사이트상태대시보드

– 시스템 상태 표시
– 장치 연결 끊김

– CPU 사용량

– Memory 사용량

– 무선 상태 표시
– 채널 사용량 (5/2.4Ghz)

– 층간 노이즈 (5/2.4Ghz)

– 클라이언트 상태 표시
– 클라이언트 상태 값 점수화 (Scoring)

– 연결 상태 값 점수화 (Scoring)

– WAN 상태 표시
– 정책 준수 여부

– WAN 사용량
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토폴로지 View

– 계층적 또는 방사형 방식

– 상태 현황 확인

– 주변 정보

– VLAN 오버레이
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사용자및애플리케이션중심의 Branch 시각화

사용자중심 애플리케이션중심
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클라이언트뷰

– 엔드-투-엔드 시각화 완성:

– 클라이언트 정보

– 무선 및 상태 정보

– 위치

– Clarity

– UCC

– …
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AP/스위치/게이트웨이모니터링개선
클라이언트 시각화 페이지에서 클릭으로 확인

게이트웨이상세페이지
– 한 눈에 보여줌

스위치상세페이지
– 한 눈에 보여줌

AP 상세페이지
– 한 눈에 보여줌

– 세그웨이에서 게이트웨이까지
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간소화된운영
어떻게 동작하나요? 

1 작업 생성

3 지리별 단말 태깅
Branch 뷰 생성

4 자동 SW 업그레이드
계층적으로 구성 요소 내려 받기

-----
-
----

API

Report

5 사이트 및 그룹 기반으로
사전 경고 및 리포팅

2 설치 기사가
장치 스캐닝
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단순모니터링이상의것들을…

리포트

원격 콘솔

소프트웨어 관리

모든 플랫폼간
상호 연동을 위한 API

알람

트러블 슈팅

NETWORK

MANAGEMENT

…
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Aruba Central로고급트러블슈팅워크플로우
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AI 인사이트

인사이트를 통해 사전 예방 및

보다 효율적 운영

전반적인 성능의 요구사항과

기대치를 충족하도록 보장

규범적 권고사항으로

추측적인 작업을 대체

클라이언트와 IoT 단말의 상태 값

및 트래픽과 사용자 경험의 이해
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한 눈에 상태 및 노이즈, 

전송/수신 값 확인

현 상태에 대한 상세 확인을 위한

라이브 모니터링

추가적인 분석과 상세정보를 위한

패킷 캡쳐 기능

자동으로 표준 모니터링으로 복귀

(~15분)

클라이언트및단말트러블슈팅



Summary
사용자경험향상
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보안및
컴플라이언스
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보안및

컴플라이언스

VDI Farm에서
원격 데스크톱

클라우드
애플리케이션

VPN
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연결방식



59연결방식



60연결방식



61연결방식



62연결방식



63연결방식



64연결방식
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구축및설치
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구축및설치

활성화 및 등록
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구축및설치
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구축및설치



69연결방식

AZURE

AWS



70연결방식



71연결방식
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매니지먼트



73
매니지먼트

Aruba Central



Q&A 



STAY SAFE
STAY CONNECTED


