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1. 디지털업무트랜스포메이션

ERP

VPN

ERP

1세대

2세대

3세대

e-mail VPN을이용한원격데스크탑연결 단말기중앙제어시스템

장점 업무지시/공유가능 ✓ 업무처리를위한시스템에접근가능
✓ 통합단말기보안정책관리

✓ 다양한단말기로업무시스템에바로접속

한계 ▪ 직접적인업무처리불가

▪ 원격접속용단말기보안솔루션관리

▪ 이중데스크탑연결필요

▪ 관리단말기증가

‾ 업무연속성을위한원격근무의발전

Workspace
ONE



1. 디지털업무트랜스포메이션
‾ 원격근무를위한고려사항

업무환경의변화
클라우드환경에서
관리방법필요

사용단말기
종류의증가

분산되어있는
Solution 환경개선

단말기,애플리케이션,접근통제통합관리플랫폼구축

Cloud

중앙집중관리플랫폼
모든단말기에서

일관된사용자환경보장
모든단말기의
실시간관리

자동화관리

운영 업무 보안



2. Workspace ONE
‾ 모든기기에서일관된사용자환경보장

One place 
모든애플리케이션을한곳에서접근

Web

Tablet

Mobile



2. Workspace ONE
‾ 모든기기에서일관된사용자환경보장

One place 
모든애플리케이션을한곳에서접근

One-touch
모바일싱글사인온

VMware 
Workspace ONE

인증서 ID 암호
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Easy
어떤모바일기기에서나쉽게
다중인증적용가능
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‾ 모든기기에서일관된사용자환경보장

One place 
모든애플리케이션을한곳에서접근

One-touch
모바일싱글사인온

Easy
어떤모바일기기에서나쉽게
다중인증적용가능

Simple self-service 
사용자가직접쉽게
기기등록및원격관리가능



2. Workspace ONE
‾ 모든기기에서일관된사용자환경보장

Privacy
개인앱및데이터에대해서는
프라이버시보장

개인정보보호에대한

사용자교육

개인정보보호 SDK를통해
Workspace ONE 앱및사용자
정의엔터프라이즈앱에사용할
수있습니다.

• 앱별데이터수집

• 장치권한요구사항

• 전체웹기반개인정보보호정책에
대한선택적링크

• 선택적분석

One place 
모든애플리케이션을한곳에서접근

One-touch
모바일싱글사인온

Simple self-service 
사용자가직접쉽게
기기등록및원격관리가능

Easy
어떤모바일기기에서나쉽게
다중인증적용가능



‾ 모든단말기의실시간관리

2. Workspace ONE

iOS User 
Enrollment 

Android Enterprise 
Work Profile 

업무영역과개인영역
분리

기업에서발급한 ID를
통해서관리

모든업무데이터를
초기화

네트워크,단말기,클라우드상의
앱,데이타보호를위한
접근제어및 DLP 정책적용가능



‾ 모든단말기의실시간관리

사용자계정과단말의상태를조합하여다
양한정책생성가능

2. Workspace ONE

단말기
상태

사용자
인증

접근제어

모든
애플리케이션

Remote apps 
Web apps 

Native apps

Workspace ONE

위치
블랙리스트앱
설치여부

단말기보안규정

OS

Third party
MSA | Malware | Trust

악성코드
Jail 

Broken

계정유형별권한제어

인증공급자

네트워크
허용범위

인증강도

세션유지
시간

App단위
접근제어

네트워크,단말기,클라우드상의
앱,데이타보호를위한
접근제어및 DLP 정책적용가능



‾ 모든단말기의실시간관리

2. Workspace ONE

단말기
상태

사용자
인증

RISK 
점수

모든
애플리케이션

Workspace ONE

Remote Apps | Web Apps | Native Apps

악성
코드

Jail 
Broken

단말기보안규정상태

OS

3rd 
Party

위치
블랙리스트
앱설치여부

계정유형별권한제어

인증
공급자

네트워크
허용범위

인증
강도

세션유지
시간

App 단위
접근제어

사용자행동패턴

사용자 Risk 점수

단말기 Risk 점수

Workspace
ONE

사용자확인과단말기규정준수및위험
점수를 확인하여접근허용

사용자계정과단말의상태를조합하여다
양한정책생성가능

네트워크,단말기,클라우드상의
앱,데이타보호를위한
접근제어및 DLP 정책적용가능



‾ 모든단말기의실시간관리

2. Workspace ONE

Policy Framework

LOCATIONAPP

DEVICEUSER

DATA

Workspace
ONE

NSX-T

Email Server

Contents Server

ERP Server✔

✔

VMware NSX-T와연계하여
네트워크보호및리소스격리가능

사용자계정과단말의상태를조합하여다
양한정책생성가능

사용자확인과단말기규정준수및위험
점수를 확인하여접근허용

네트워크,단말기,클라우드상의
앱,데이타보호를위한
접근제어및 DLP 정책적용가능



‾ 모든단말기의실시간관리

기존앱수정/변경없이
모든모바일애플리케이션관리가능

2. Workspace ONE

내부업무용 App Public App

앱배포시관리자 UI를통해 Public App Store를검색하여배포설정

VMware NSX-T와연계하여
네트워크보호및리소스격리가능

사용자계정과단말의상태를조합하여다
양한정책생성가능

사용자확인과단말기규정준수및위험
점수를 확인하여접근허용

네트워크,단말기,클라우드상의
앱,데이타보호를위한
접근제어및 DLP 정책적용가능



‾ 자동화관리

통합가시성
단말기, 애플리케이션, 사용자데이터
를한곳에서집계및분석

2. Workspace ONE

Workspace ONE
Intelligence

수집 의사결정

리포트

대시보드

통보

조치
사용자접속유형분석

앱분석

단말기 분석

정보보안취약점분석(CVE)

위협분석

수집 상관
관계

인사
이트

자동화

머신
러닝

스코어링



‾ 자동화관리

2. Workspace ONE

통합가시성
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풍부한시각화
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보드와보고서로현황분석



‾ 자동화관리

2. Workspace ONE

통합가시성
단말기, 애플리케이션, 사용자데이터
를한곳에서집계및분석

풍부한시각화
필요에맞게수정할수있는대시
보드와보고서로현황분석

애플리케이션성능분석
애플리케이션성능을모니터링하
여이슈를해결



‾ 자동화관리

2. Workspace ONE

사용자 Risk점수

낮음 높음 높음

높음

단말기 Risk 점수

보통

0
2
4
6
8

Authentication
Frequency

Authentication
Failures

Authentication
Successes

Locations
Num of
Devices

Num of Apps

Sensitivity of
Apps

Baseline Current

통합가시성
단말기, 애플리케이션, 사용자데이터
를한곳에서집계및분석

풍부한시각화
필요에맞게수정할수있는대시
보드와보고서로현황분석

애플리케이션성능분석
애플리케이션성능을모니터링하
여이슈를해결

의사결정엔진
전체환경에대한스코어링에기
반하여조치를취하는규칙정의



‾ 중앙집중관리플랫폼

APP APP

APP APP

일괄설정, Apps 관리, 
Patches, Updates, 정책적용

APPAPP

APP APPAPP

APP

Android

macOS

Integrates
물리및가상데스크톱애플리케이션통
합관리

2. Workspace ONE

Workspace
ONE

가상화

데스크톱



‾ 중앙집중관리플랫폼

2. Workspace ONE

정책업데이트상태 앱배포상태

단말기
등록상태

단말기별접속
현황

Integrates
물리및가상데스크톱애플리케이션통
합관리

Real-time visibility
가상또는물리네트워크상의
사용자, 앱, 기기실시간모니터링



‾ 중앙집중관리플랫폼

2. Workspace ONE

관리자

초기화
수행

업무영역
초기화

Integrates
물리및가상데스크톱애플리케이션통
합관리

Real-time visibility
가상또는물리네트워크상의
사용자, 앱, 기기실시간모니터링

단말기분실보안
단말기분실시원격으로초기화수행
업무데이터보호



Workspace ONE 플랫폼

‾ 원격근무관리는오픈베이스와함께

3. Summary

중앙집중관리플랫폼

단말기 사물 가상
데스크톱

애플리케이션 네트워크

일관된사용자환경
보장

통합 Endpoint 
관리

제로트러스트
조건부액세스

VDI 및배포된
애플리케이션

애플리케이션
수명주기관리 Mobile Flows

안전한
애플리케이션
및 SDK

모든단말기의
실시간관리

3rd Party 에코시스템/API

인텔리전스
자동화관리



Thank you


