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NAE Overview
Resolve Issues Faster with 
Automated Action
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Network Challenges at the Edge

수동 운영과 낮은 가시성
확장성 및 사일로에 인해
민첩성이 저하 보안 위협이 복잡성을 늘림

70%의

네트워크 구성은
수동으로 작업함2

70%의

IT부서의 시간은
이슈를 확인하고
진단하는데 사용함2

80%의

IT부서는 직접 설치하거나
관리하지 않은 IoT 단말이
네트워크상에서
발견한 적이 있음3

75%의

조직은 4개 이상의
네트워크 관리 도구를

사용함1

레거시 네트워크는 개선이 어려움
1 Network Management Megatrends 2018: Exploring NetSecOps Convergence, Network Automation, and Cloud Networking
2 Gartner, “5 Network Cost Optimization Opportunities,” June 2019
3 Gartner, “Segmentation or Isolation: Implementing Best Practices for Connecting ‘All’ Devices,” September 2019. 
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ARUBA CX SWITCHING 
차세대, 클라우드 네이티브 스위치 포트폴리오

네트워크 분석 분산 처리

네트워크 전반의
모든 노드에 대해서

실시간으로 문제를 탐지하고
해결할 수 있는 인사이트를

제공 가능한 분석 기능

클라우드 네이티브
최신의 마이크로서비스
아키텍쳐 디자인으로

네트워크 프로그래밍 및
워크플로 자동화 제공

엣지 액세스단 부터 데이터센터까지
Flexibility to deploy same hardware 

and software for a consistent 
operational experience from edge 

access to data center

Time-Series Database

Network Analytics Engine

100% REST APIs

Accessible from System, NMS or Cloud 

AOS-CX

State Database

Micro-Services
Architecture

Aruba NetEdit 및
네트워크 분석 엔진

AOS-CX 운영체제
Aruba CX 스위치

Time-Series Database

Network Analytics Engine

100% REST APIs

Accessible from System, NMS or Cloud 

AOS-CX

State Database

Micro-Services
Architecture

CX Access CX Access CX Access

CX Core
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AUTOMATION
고객의운영모델에맞춤가능한유연성

클라우드 네이티브 운영체제를 기반으로 구축

전체
자동화

(Aruba NetEdit)

이벤트중심
자동화

(Aruba NAE)

네트워크
오버레이

(e.g. VMware NSX)

자동화
프레임워크

(e.g. Ansible)

사용자정의
솔루션

(e.g. Python scripts)

AOS-CX
마이크로서비스
아키텍처상태 데이터베이스 시계열 데이터베이스

100% RESTful API 시스템, NMS, 클라우드를 통한 접속



8

Root Cause Analytics

잘못된
케이블

Duplex 
불일치

잘못된
MTU 구성

잘못된
QoS 구성

transceiver
불량

Cabling 
에러

STP interop 
이슈

잘못된 OSPF
구성

무선
간섭

ISP 
service 실패

RADIUS 서버
NIC 오류

나쁜
VoIP 품질

무선
끊김

디비아스
연결끊김

Door lock 
이슈

프린터
연결 실패

비디오
끊김

프로젝터
연결 실패

이메일
확인 불가

인터넷
속도 느림

Sharepoint
접속 불가

게스트 용
무선 품질 불량

백업네트워크
이슈

패킷손상 Queue 이슈
낮은 품질
오버레이
터널

BGP
구성이슈

과도한
연결시도

과도한
STP TCNs

높은
링크 활용도

비정상적인
DHCP 응답

브로드캐스트
트래픽 비율

경로
테이블 이상

과도한
ACL 위반

구성 변경
기록

세션
패킷 캡처케이블 TDROSPF프로토콜상태 정보

STP 
링크 상태

포트
사용 내역

상위 10위
사용자

BGP 인접
상태 기록

DHCP 서버
연결 가능성

PoE 
전원 상태 온도 이력 CPU 

로드 기록

Problem

Root Cause
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Resolution Process

Identify what changed
Inspect devices via command line interface
Turn on logging / inspect log files
Review configurations
Perform traceroute, ping, packet capture

Monitor

Determine Service Impact

Collect Root Cause Information

Formulate and test 
root cause hypothesis

Deploy change

Verify 
Correct 
Operation

Check client service health scores
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NAE 란?

An end user reports an issue
• IT Ticket is Generated

IT needs to pinpoint the root cause
• Determine Service Impact and Time, Pull 

logs

Deploy fix

Monitor
• Prevent issue from occurring again

Network Analytics Engine
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Root Cause Analytics w/NAE

기존 방식 NAE의 방식
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NAE Component
• NAE Agent : 에이전트는 특정 이벤트가 발생 시 관련 네트워크 정보를 수집하는 사용자 정의 스크립트

• NAE Rule (condition) : 에이전트는 사용자가 정의한 규칙에 의해 트리거

• NAE DB (구성 및 상태 DB/ 시계열 DB)

- 구성 및 상태 데이터베이스 : 장비 구성, 프로토콜과 시스템 상태/정보, ASIC/ACL/QoS 등의 내용 모니터링 제공

- 시계열 데이터베이스 : 장비 상태를 시계열로 저장하며, 저장 기간은 400일 제공

• REST API : NAE는 보안 정보 및 이벤트 관리(SIEM) 툴 및 로그 분석 엔진과 같은 외부 시스템과의 통합을 위한 REST 

API 제공

• Web UI : 가시성 제공. 자동생성 그래프는 네트워크 문제 해결에 필요한 추가 정보 제공
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AOS-CX를 이용한 네트워크 자동화

WebUI Python 스크립트/
애플리케이션

사용자 Ansible

분석
대시보드

REST
브라우저

AOS-CX
에
이
전
트

에
이
전
트

에
이
전
트

에
이
전
트

CSDB

NAE REST API

TSDB

HTTPS

Management Plane

Control Plane

Forwarding Plane
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NAE (Network Analytic Engine)

vs

Aruba NetEdit모니터링 에이전트 및
명령어 확인

원격
스트리밍

Third-Party 
모니터링 도구들

>_

사막에서
바늘 찾기

지연되고 거대한
정제되지 않은 데이터

수동으로 연관관계 분석
및 수행 가능한
인사이트가 제한적

문제 재현 및 식별의
어려움

데이터 처리 및
분석의 시간 소요

평균 이슈 해결
시간이 길어짐

실시간으로
조치가능한 데이터와
함께 네트워크 전반의
가시성 제공

모든 스위치에 24/7 
네트워크 기술자가

내장

이슈사항을 바로
탐지하기 위한
자동화된 모니터링

기존 모니터링 방식 Aruba CX의 방식

CX Access CX Access CX Access

CX Core

네트워크 전반의 NAE를 한 번에 통합

ARUBA 네트워크 분석 엔진을 사용한 완벽한 모니터링



15

NAE의장점

높은
문제해결속도

• 실시간 정보 수집을 통해 높은 문제 해결 속도

• 내장된 NAE는 이벤트 발생 시 추가 정보 수집을 트리거하여 자동적으로 제공

• 조건 기반 프레임워크는 문제를 해결하기 위한 확인할 메일 작업 트리거

턴키 솔루션
• NAE는 즉시 사용할 수 있는 사전 패키지 솔루션

• 통합 데이터베이스 및 일반 사용 사례를 위한 사전 패키지 스크립트와 함께 제공

• GitHub 또는 Aruba Solutions Exchange에서 스크립트 및 사용 사례 형태의 지원 확인 가능
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애플리케이션 연동

Web UI와 REST API

손쉬운 자동화

Seamless Integration with Current Network Technology

• Aruba NetEdit, AirWave 및 기타 애플리케이션 보완
• 3rd party tool이 REST API를 사용하여 연동
• 레거시용 Syslog 메시지를 생성

• REST API를 통해 각 정책에 대해 자동으로 생성
• GUI를 전환하여 스크립트 업로드 및 에이전트 활성화
• 스위치 사용자 인터페이스에 내장된 Arube Solutions 
Exchange 통합

• Python을 사용하여 REST API 호출 가능
• REST API를 통해 인터페이스 연동



NAE에서
제공하는기능
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Aruba NAE Areas of Focus

시스템 상태

•시스템 통계 모니터링

네트워크 분석

•네트워크 통계를
모니터링하여 문제
해결

•상태를 추적하여
변경에 대한 insight 
수집

보안

•네트워크 트래픽 분석
이상 징후 학습

응용 프로그램
가시성

•애플리케이션 성능, 
클라우드 또는
사내에서 이상 징후를
확인

네트워크
최적화

•최적화를 위한 정책을
자동적으로 수정

• 트래픽 리디렉션
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Device Health Monitor 
전체 시스템 소프트웨어 상태

System Software 
Health

update

Slack Channel

• 모니터링

• 데몬 리소스

• CPU 사용량 및 메모리 사용량(총 리소스의 백분율)

• Mac 주소

- 주소 합계 수

- 카운트의 변화율, 문제가 있는 이웃 확인

• VSX 상태

- VSX 의 경로 수

- VSX 의 Mac 주소 수

- VSX 의 인접 항목 수
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Application Client Health

Application 
Visibility

응용 프로그램 서버에 대한 연결

클라이언트와 애플리케이션 서버 간의 통신을 모니터링합니다.

• TCP 연결 설정 핸드셰이크 모니터링

- 고객이 구성한 IPSLA 세션 모니터링:

- VoIP MOS 점수

- HTTP

• 이상이 감지된 경우:

- SLA 세션 통계에 대한 CLI 명령

- 마지막 정상 경로와 비교하여 서버에

대한 현재 경로의 다른 보기



Demo
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데모 내용

• CX스위치의 기본 dashboard 소개

• Script download 방법 – Aruba Exchange 

• Agent 생성 및 Script 설치

• NAE 응용

: NAE Script change ; configuration change LineMessager
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NAE 응용을통한 Line 애플리케이션 Demo

라인 어플리케이션 Network Analytics Engine
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NAE 응용을통한 Line 애플리케이션 Demo

• Source Download
https://github.com/aruba-paulkim/nae-scripts/blob/master/common/examples/configuration_change_LineMessager.1.0.py

https://github.com/aruba-paulkim/nae-scripts/blob/master/common/examples/configuration_change_LineMessager.1.0.py


Resources
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Enhancing the  Impact w/ Community Participation

Network Analytic Engine GitHub:
https://github.com/aruba/nae-scripts

NAE on ASE:
https://ase.arubanetworks.com/solutions

Airheads:
https://community.arubanetworks.com/t5/Deve
loper-Community/bd-p/DeveloperCommunity

Join the NAE Community Today!

개발자커뮤니티

• 모든 Aruba NAE 스크립트가
GitHub에게시

• 개발자에게친숙한
포럼에서 NAE 개발수용

Primary Hub

• 주스크립트포털
• 네트워크엔지니어를위해
설계됨

• 공용솔루션이 NAE UI와
직접통합됨

• 아루바큐레이션및
테스트된스크립트

Airheads

• NAE, Aruba 솔루션
Exchange 및 GitHub

• 전용아루바개발리소스

https://github.com/aruba/nae-scripts
https://ase.arubanetworks.com/solutions
https://community.arubanetworks.com/t5/Developer-Community/bd-p/DeveloperCommunity
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Aruba Solutions Exchange Integration
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NAE Details in the Aruba Solution Exchange
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Ansible

– CX Modules
• ACLS
• L2 Interfaces 
• L3 Interfaces
• Static Routes
• VLANs
• VRFs
• DNS 
• Banner
• Firmware Upgrade
• Config backup & 

restore
• Config Audit
• Config command
• Get Facts

Python SDK

– Available functions
• ACL
• BGP
• DHCP
• EVPN
• OSPF
• Interface
• Lag
• LLDP
• MAC
• Loop protect
• QoS
• VRF
• VSX
• VxLAN
• System

NAPLAM

– Available  functions
• Get Facts
• Get interfaces
• Get LLDP
• Get BGP
• Get ENV
• Get ARP
• Get NTP
• Get mac table
• Get route
• Get SNMP
• Ping
• Traceroute
• Get users
• Get optics
• Get config
• Compliance report

AOS-CX 연동 가능한 목록

StackStorm

– Sensors/Actions
• Interface Admin Status
• Link Status
• Websocket Port Sensor

https://developer.arubanetworks.com/aruba-aoscx

https://developer.arubanetworks.com/aruba-aoscx


Thank 
you
Channel System Engineer
So-young.Jang


