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1. Nutanix 클라우드 플랫폼
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하이브리드 및 멀티 클라우드는 가장 선호되는 IT 모델

하이브리드 및/또는
멀티 클라우드로

전환하는 중견기업
및 대기업

- Gartner

2개 이상의 퍼블릭
클라우드 사용자

- Gartner

워크로드는 2022년까지
계속 온프레미스에서
유지될 것으로 예상됨

- Uptime

54%75% 81%



하이브리드 클라우드에 필요한 것들

클라우드 서비스와 사용

라이선스 이동성, 클라우드 Lock-in 제거

하이브리드 클라우드 플랫폼

클라우드 간의 원활한 이동 및 탄력성

일관된 구성과 기술을 사용하는 단일 플랫폼

프라이빗
클라우드



Nutanix Clusters

하이브리드 클라우드 인프라스트럭처

• Nutanix Clusters는 AWS 베어 메탈

인스턴스에서 실행되는 Nutanix 

클라우드 플랫폼을 제공합니다.

• Prism을 사용한 통합 관리

• 프라이빗 및 퍼블릭 클라우드에 걸친

하이브리드 및 멀티 클라우드 아키텍처 –

단일 클라우드로 운영



하이브리드 & 멀티 클라우드 인프라스트럭처

VPC

EC2 
Bare Metal

Nutanix 프라이빗 클라우드

Nutanix 클라우드 플랫폼
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Nutanix 클라우드 플랫폼
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Nutanix 하이브리드 클라우드의 가치

민첩성 및 탄력성

수분 내에
서비스 배포

클라우드 간
워크로드 이동

애플리케이션 변경
불필요

스케일-아웃

필요할 때 확장

필요할 때만 사용

미사용 비용 제거

비용 가시성

비용 예측

멀티클라우드 시대를 위한 진정한 하이브리드 클라우드 인프라스트럭처



Nutanix 하이브리드 클라우드 플랫폼

업무 자동화데이터 통합 보안



2. 데이터 통합
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Nutanix 통합 스토리지 서비스

HTTP (S3 compliant 
Object Store 

Service)

Node 1

Hypervisor

Node 2

Hypervisor

Node 3

Hypervisor

Nutanix Cluster

✓ Snapshots ✓ Clones ✓ Compression ✓ Deduplication

✓ Locality ✓ Tiering ✓ Erasure Coding ✓ Resilience

Node 4

Hypervisor

Node 5

Hypervisor

앱데이터

• 고용량

• NFS 지원

• 쉽고 자동화된 관리

NFS
SMB (Files Service)

데브옵스

• 빌드/릴리즈/오퍼레이
트

• A/B 테스팅

• 자동화

장기보관

• 아카이브

• WORM

• 컴플라이언스

백업

• 다수의 출처

• 데이터베이스 백업

• 에코시스템

ROBO and 
Regional DC

• 베어메탈 DB서버

• 데이터 저장 효율

• 멀티사이트 싱크 / DR

홈 / 사용자 공유

iSCSI (Block 
Service)

• 보통 용량

• SMB 지원

• 낮은 RPO/RTO

• 멀티 사이트 DR



클라우드 시대에 맞는 Files/Objects 아키텍처
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• 네이티브 아키텍처

Nutanix 분산 스토리지 패브릭을 통해 제공되는 NAS/Object 스토리지 서비스. 기존 Nutanix 

하이브리드 클라우드에 쉽게 배포 및 관리가능

• 소프트웨어-정의

플랫폼 독립성을 위한 100% 소프트웨어 기반

• 웹스케일

정확한 용량 계획을 위한 온디맨드 스케일업 및 스케일아웃

• 운영의 단순함

원클릭 관리 및 자동 튜닝

• 데이터 중심

데이터 분석 툴 내장



Nutanix Files / Object 차별점
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간소화된 원클릭 운영

• Prism 기반 배포및 모니터링

• 성능 최적화

• 모든 장애시 셀프 힐링

• 데이터 오토티어링(Smart Tier) FilesObject

유연한 확장성

• 단일 노드부터 멀티노드로의 무중단 확장

• 하나의 네임스페이스로 무제한 확장 지원

• FSVM / OVM 확장시 선형적 성능증가

• 멀티테넌시 지원

• 사용한 용량만큼의 라이센스만 구매

FSVM-A1 FSVM-A2 FSVM-A3 FSVM-A4

Tenant-A

4-node, 4vCPU, 12GB Files Cluster

FSVM-B1 FSVM-B2 FSVM-B3

Tenant-B

3-node, 6vCPU, 24GB Files Cluster

FSVM-C1

File Apps

1-node, 12vCPI 64GB Files Server

데이터 인텔리전스

• 데이터 사용 분석

• 데이터 감사 기록

• 데이터 접근 이상 감지 및 사전 멀웨어 경고

• 알려진 랜섬웨어에 대한 차단



3. 데이터 보안
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오늘날 기업이 경험하는 보안 위협

내부 직원에 의한 보안 위반이 계속 증가 중이며, 전체
케이스 중 50% 이상이 내부 직원의 단순 과실이
원인이었습니다.

“The Real Cost of Insider Threats in 2020”, Ponemon Institute

지금은 랜섬웨어의 시대입니다. 우리는 공격자가 이미
우리의 네트워크 안의 어딘가, 혹은 데스크탑 안에
존재하고 있으며, 사용자 계정의 권한까지 가져갔다고
예측해야 합니다.
- vCenter 보안취약점 VMSA-2021-0010, CVS 9.8 
긴급패치에 대한 공식 블로그 내용 중

“VMSA-2021-0010: What you need to know”, VMware



보안의 새로운 경계는 “정책” 입니다
보안 모델은 진화해야합니다

복잡해진 인프라 + 레거시 보안 솔루션 = 증가된 위험성

• 하이브리드 클라우드: 개별적 클라우드에 대한 이해도가 필요합니다

• Blind Spots: 다수의 인프라 제품과 클라우드 사용에 따른 블라인드 스팟이
생길수 있습니다

• 통합 솔루션의 부재: 레거시 멀티벤더 환경에서 다수의 보안솔루션 사용은
지나치게 복잡하고 높은 자원사용과 비용을 요구합니다

• 업그레이드 및 패치: 수많은 인프라 스택에 최신 보안 베이스라인을
적용하는 작업 역시 너무나 많은 시간을 필요로 하고, 다수의 수작업으로
인한 인적 오류(human error) 역시 빈번하게 발생합니다

✓

✓

✓

✓ 퍼블릭 클라우드
✓



제로 트러스트

제로 트러스트 모델이 핵심입니다
“기업들은 방화벽 외부 뿐 아니라 내부에 존재하는
어떤것들도 자동적으로 믿어서는 안됩니다 …”

-John Kindervag, former principal analyst at Forrester Research

제로 트러스트 보안 정책

• 제로 트러스트가 필요한 이유

– 멀웨어와 랜섬웨어의 진화

– 사이버 어택의 복잡성 증가

– 인프라와 애플리케이션 복잡성 증가

– 하이브리드 클라우드

• 제로 트러스트가 필요로 하는 정책

– 세분화된 화이트리스트기반의 보안 정책

– 사용자 아이디별 고유의 보안 정책

• 제로 트러스트 정책 적용법

– 애플리케이션 기반 마이크로세그멘테이션

– 사용자 아이디 기반의 마이크로세그멘테이션

– 서로 다른 환경 간의 분리

Flow



랜섬웨어: 
3단계 방어법

탐지

방지 복구



방지

Nutanix Can Help:
• 프리즘이 제공하는 역할기반 접근제어 (RBAC) 과 통합인증/계정관리 (IAM)
• FLOW가 제공하는 애플리케이션 / 사용자 기반 마이크로 세그멘테이션
• 라이프사이클매니져 (LCM)을 통한 원클릭 업그레이드/패치
• Objects가 제공하는 WORM(Write Once Read Many) 정책

탐지

Nutanix Can Help:
• FLOW의 서비스 체인 기능을 통한 L7인스펙션과 위험점 감지
• Prism Ops와 X-Play를 사용해 이상점 감지 및 액션 자동화
• 정책에따른 이벤트와 얼러트 추출기능
• File Analytics의 이상점 / 사용패턴 분석 및 감지

복구

Nutanix Can Help:
• HCI가 제공하는 데이터 복제/복구 정책
• LEAP을 통한 자동화된 데이터복구 플랜 / 테스팅
• Mine을 사용한 WORM 기반 Object Storage와의 통합 백업



네트워크 보안

EDGE FIREWALL
외부 위협 감지 / 필터

L3/L4 MICROSEGMENTATION
필수적인 트래픽만 선별적 허용

L3/L4MICROSEGMENTATION
+ L7 THREAT DETECTION

필수적인 트래픽만 선별적 허용
허용된 트래픽도 사이버 위협이나 이상점

감지를 위해 검사

Partner
Security Appliance

단계별 전략 설정으로 보안 최적화
• Edge 방화벽으로 외부 트래픽 경계
• 마이크로세그멘테이션을 이용해 환경 / 사용자 / 애플리케이션 별 정책 성립
• 필수적인 트래픽을 제외한 모든 통신은 기본적으로 차단 – 제로 트러스트
• 패킷 인스펙션을 통해 허용된 트래픽 역시 추가 모니터링 Flow



쉽고 안전한멀티테넌트환경을지원

네트워크 자동화

• 기반의 네트워크
프로비저닝

클라우드 전반에 걸친
일관된 네트워킹

• 클라우드 간에
워크로드를 원활하게
이동

네트워크는 차 방어선

• 보안강화를 위한
네트워크 격리

셀프서비스

• 에 의한
네트워크 관리

온프레미스 퍼블릭 클라우드

Flow Networking



파일 서버 서비스 보안
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감사기록

간편한 감사기록 검색 및 필터링

이상 감지

사용자 정의 정책 기반의 이상 감지 및 경고 알림

랜섬웨어 차단

파일 시그니쳐 기반의 이미 알려진 랜섬웨어 차단

스냅샷 기반의 파일서버 복제 및 복구

위변조 불가한 스냅샷으로 파일서버 전체를 보호
Snapshot

Remote Site

Cloned Files Instance

Snapshot

Primary Site

Files Instance

쉐어별 셀프서비스 복구

버저닝을 통해 사용자가 변경된 파일을 직접 복구 가능



4. 서비스 운영과 애플리케이션 자동화
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효율적인 IT 서비스 운영을 위한 방안

복잡한 IT 서비스 운영을 위해서는 서비스, 애플리케이션 배포/운영/관리의 자동화와 통합이 중요!!

애플리케이션 배포 자동화프라이빗/퍼블릭 인프라 통합

• 하이브리드 멀티 클라우드 환경 통합

• 서버, 스토리지, 네트워크 등 인프라 통합

• HCI 인프라를 통해 민첩성, 효율성 증가

• 클러스터, 호스트, VM, 스토리지, 네트워크에

대한 전체적인

• 가상머신, 컨테이너 배포 자동화

• 애플리케이션 배포/구성/회수 및 확장

• 프라이빗 및 퍼블릭 운영 표준화

• 셀프 서비스 기반 운영

운영/관리 자동화

• 이벤트 기반으로 자동화된 이슈 해결

• 3rd Party 서비스와 연계

• 매끄러운 로깅 및 감사

• 지능화 된 사용량 예측 및 분석



최적화 제안

AI와 ML을 이용해 자원 사용률을 최적화 합니다

Just-in-Time Forecast & Intelligent Alerts

비즈니스 자원 사용률 증가를 예측해 가장 효율적인 확장을
가능하게 합니다

운영 자동화

작업 자동화를 통해 효율적인 자원 관리를 가능하게합니다

Prism 
Pro 

A U T O N O M O U S  I T O P S |  N U T A N I X

고급 보고서

정기적 혹은 특정 이벤트 시 사전정의 된 보고서 자동

생성 및 발송



다양한 애플리케이션 운영 다수의 운영 담당자 존재 하이브리드 클라우드운영 경험과 지식의 사일로

구성/운영의 복잡성 애플리케이션 별 다른

담당자로 운영의 분산

운영 업무 분산 불가

생산성 부족

관리에 대한 부담

App 1 App 2 App 3

애플리케이션 라이프사이클 자동화가 필요한 이유



애플리케이션 배포/관리/운영의 셀프 서비스

사용자
OS

담당자
Network/보안

담당자
애플리케이션

담당자
백업
담당자

・ IT 신청
・ OS설치

(Linux,Windows 등)

・ IP할당

・ 보안 정책(방화벽 등)

적용

・ 필수 프로그램 설치

(백신, 보안, 사내

프로그램)

・ 서비스 애플리케이션

설치

(WEB/WAS/DB 등)

・ 백업 Agent 설치

・ 백업 정책 적용

단순 반복 작업 2-3일 소요많은 팀/인력 필요

배포자동화

사용자포탈
마켓플레이스
직접배포



클라우드 및 플랫폼의 자유로운 구성

프라이빗

클라우드

퍼블릭

클라우드

선택의 자유

Scripts

& More



5. 데이터베이스 클라우드화
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민첩성단순화비용 최적화

고가용성

데이터베이스 클라우드화, 무엇이 필요할까요

표준화 자동화보안고성능



클라우드화의 어려움 - 데이터베이스의 관리의 복잡성

많은 DB엔진 다수의 복제본

T
h
o
u
sa

n
d
s 

다양한 사이즈 운영의 복잡성

배포

라이프사이클
매니지먼트

모니터링

데이터
복제 / 보호
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단일 플랫폼에서 모든 데이터베이스 관리

32

배포

패칭

데이터베이스
보호

복제 데이터 관리 (CDM) 원-클릭 작업을 통한 IT 관리 신속성 확보



데이터베이스 배포 – ERA

사용자

하나의 팀

요청 제공

• 수 분 내 표준화 된 출시

• 클라우드형 셀프 서비스

• 복잡한 절차 팀 간의 협업 불필요

• 비즈니스 신속성 증가

• 혁신성 증가

• 시장 출시기간 단축

자동화된 절차

배포 설정 보호



데이터베이스 복제 – ERA Time Machine

사용자

하나의 팀

복제 요청 복제본 제공

• 수분내 복제본 제공

• 자동화된 데이터 갱신과 마스킹

• 각 복제본의 변경분 만큼만 스토리지 필요
제로바이트 스냅샷 기반

• 개발 시간 단축

• 업무량 감소

• 스토리지 사용량 감소 절감

자동화된 절차

복제 갱신 마스킹



데이터베이스 백업 / 복구 – ERA Time Machine

Era 복구 방식

복구 시간 : 수 초 이내

DB 장애
(10:00AM)

20:00 00:00 04:00 08:00 12:00 16:00 20:00

시간

Snapshot

Business Downtime 1hr

DB 복구 완료

Point-in-Time Recovery (1 hr)
→ 4 am ~ 10 am (6 hrs) Redo log 적용
→ 60 Logs ~ 1 hr

4 AM 시점으로
DB 복구

10 AM 시점으로
DB 복구

✔ 데이터베이스 Size 1500GB, Legacy Restore with 150MB/s = 525GB/h

✔ 10 Redo Logs /hr, Applying one Redo Log Takes 1 Minute
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Era 백업

시간

20:00 4:00 12:00 20:00 4:00 12:00 20:00 4:00

백업 윈도우
백업 모드
백업 부하

• 제로바이트 스냅샷 방식의 백업 및 로그 캐치업

• 운영 중 시스템에 부하 최소화

• 백업 윈도우 단축으로 인해 짧은 및 제공

• 원 클릭 복구 방식으로 복잡성 제거



데이터베이스 패치/업그레이드 관리 - ERA

• 원클릭 패치 자동화 제공

• 모든 데이터베이스는 패치 트레인과 연결

• 패치 트레인에 게시하기 전에 패치를

테스트하는 기능

• 모든 또는 대상 데이터베이스에 대한 자동

또는 예약 업데이트

• 인스턴트 롤백
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Oracle / MS-SQL / PostgreSQL / MongoDB Patching 제공

Oracle / MS-SQL upgrade 제공

MySQL / S4 HANA / MariaDB patching on 지원예정



자동화 표준화된
관리

하나의 플랫폼

자유로운 인프라
선택

배포 패칭 업그레이드 갱신 백업복제

Nutanix HCI와 ERA를 이용한 데이터베이스 클라우드화

프라이빗
클라우드

퍼블릭
클라우드

마이크로서비스개발 테스트

비용 / 보안 관제 비정형 데이터 및 분석

지능형 IT 관리도구 애플리케이션 자동화
비즈니스 연속성

네이티브 DR

데이터 보호

웹스케일 아키텍처

뉴타닉스 엔터프라이즈
클라우드의 추가적 기능들

사용량 기반 지불

하이브리드
클라우드

셀프서비스

• 빠른 시장출시

• 비용 최적화

• 단순 반복 업무량 감소

• 지속적인 혁신



Nutanix ERA 적용 효과

8X 빠른 시장 출시 시간

10X 개발/테스트 환경

구축 기간 단축

비지니스 신속성

62% 운영비용 절감

6-10X DB 사용

스토리지 절감

57% 유지보수 비용 절감

비용 절감

87% DB 관리 작업량

감소

50% DBA 업무량 감소

58% UAT 기간 감소

DB 관리 간소화

수분내 데이터베이스

복구

50% 장애 복구 시간

단축

비지니스 연속성

| 38



Nutanix 클라우드 플랫폼

매끄러운 하이브리드 클라우드 운영

Nutanix 클라우드 플랫폼

인프라 현대화

데이터 보안

데이터 통합

업무자동화

비즈니스 연속성

프라이빗 클라우드 퍼블릭 클라우드

CISCO

*

aws Azure Google Cloud

End User 
Computing / VDI

Database Enterprise Apps Cloud Native ROBO & Edge Dev & Test Analytics
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